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1. UVOD

PFi svych Cinnostech potfebuje spoleénost Stora Enso shromazdovat, ukladat a zpracovavat osobni Udaje osob,
véetné zaméstnancll, zakaznikl, dodavatelt a dalSich obchodnich partnert a zainteresovanych stran. Kazda
osoba ma prava tykajici se zpusobu, jakym se jeho osobni Udaje zpracovavaji. Spole¢nost Stora Enso uznava, ze
spravné a zakonné nakladani s osobnimi Udaji vede k zachovani davéry v organizaci i mezi zakazniky a dal§imi
zainteresovanymi stranami, a zajiStuje tak uspé&sné pracovni prostfedi.

Osobni Gdaje zaméstnancu, obchodnich partner(i a dalSich zainteresovanych stran spole¢nosti Stora Enso tvofi
soucast obchodnich informaci spole¢nosti Stora Enso. Majetek spolecnosti Stora Enso, v€etné osobnich udaja,
musi byt zabezpe€en a chranén, aby byla zachovana jeho hodnota.

Ucelem téchto Zasad ochrany osobnich udaji spoleénosti Stora Enso (,Zasady") je

e zajistit, aby spoleénost Stora Enso dodrzovala platné zakony o ochrané osobnich udaji a pouzivala
spravné postupy;

e chranit pravo na soukromi zaméstnanci spoleé¢nosti Stora Enso, obchodnich partnerti a ostatnich
zainteresovanych stran;

e informovat vas, jak Stora Enso shromazduje, pouziva a poskytuje osobni tidaje svych
zaméstnanci;

¢ chranit spoleénost Stora Enso pred riziky poruseni ochrany osobnich udajt.

Obsah téchto Zasad je rozdélen do nasledujicich kapitol:

e Zasady spravnych postupl pro zajisténi ochrany osobnich udaju v provozech spole¢nosti Stora Enso
(kapitola 2)

e Jak Stora Enso shromazduje, pouziva a poskytuje osobni daje svych zaméstnanct (kapitola 3).

e Jak by zaméstnanci spolecnosti Stora Enso méli zachazet s osobnimi Udaiji pfi své kazdodenni praci
(kapitola 4)

e Jaka opatfeni musi kazdy zaméstnanec pfijmout na ochranu pfed neopravnénym pfistupem nebo

zvefejnénim osobnich udaju (kapitola 5)

Jaka bezpec¢nostni opatfeni v oblasti IT pfijima Stora Enso pro Ucely zabezpeceni informaci (kapitola 5)

V téchto Zasadach ,,0sobni tdaje” znamenaji jakékoli Udaje tykajici se Zijici osoby, kterou Ize identifikovat z téchto
udaji nebo z takovychto Udaja a dalSich informaci, které jsou v drzeni téhoz vlastnika/spravce udaji. Osobni udaje
mohou byt faktické (napfiklad jméno, fotografie, adresa, e-mailova adresa, datum narozeni) nebo se mlze jednat o
vyjadieni o dané osobé& nebo jejich vysledcich. Aby byly idaje povaZovany za osobni, nemusi se jednat o citlivé
informace jako jsou Udaje o zdravotnim stavu ¢i jiné velmi osobni Udaje. ,Zpracovani* znamena jakoukoli ¢innost,
ktera zahrnuje pouziti osobnich udajd. Zpracovani zahrnuje napfiklad shromazdovani, ziskavani, zaznam nebo
drZeni udaju, anebo provadéni jakékoli €innosti nebo souboru ¢innosti s tdaji, véetné jejich uspofadavani, zmén,
pouzivani, zvefejfiovani, vymazavani nebo ni¢eni, anebo pfedavani osobnich udajl tfetim stranam.

Tyto Zasady se tykaji vSech zaméstnancl spole¢nosti Stora Enso na celém svété véetné smluvnich a do¢asnych
zaméstnancu pracujicich pro spole¢nost Stora Enso a ¢len(l spravni rady spole¢nosti Stora Enso Oyj a jejich
dcefinych spole¢nosti. V téchto Z&sadach je Stora Enso tfeba chépat jako spoleénost Stora Enso Oyj a jeji
pobocky a dcefiné spoleCnosti.

Upozorfiujeme, Ze tyto Zasady se mohou ¢as od ¢asu ménit a je tfeba si obas zkontrolovat, zda znate jejich
nejnoveéjsi verzi.
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Narodni zakony o ochrané osobnich udaju ¢i jiné predpisy mohou mit odchylky nebo podrobnéjsi pravidla tykajici
se ustanoveni téchto Zasad. Nékteré vyjimky a odchylky od téchto Zasad v jednotlivych zemich jsou uvedeny v
prilohach téchto zasad specifickych pro jednotlivé zemé.

Zaméstnanci v uritych funkcich (napfiklad na personalnim a IT oddéleni) mohou mit pfi pInéni svych pracovnich

Ukoll pfistup k udajlim, nastrojim a systémam, které obsahuiji citlivéjsi osobni tdaje, a proto potfebuji dalsi pokyny
a pravidla pro ochranu osobnich Udajl. Tato pravidla jsou stanovena samostatné.

2. ZASADY OCHRANY OSOBNICH UDAJU

Kazdy, kdo ve spolec¢nosti Stora Enso zpracovava osobni Udaje, musi dodrzovat nasledujicich sedm zasad
spravného postupu (,zasady spravného postupu®). VSechny ¢innosti, pfi kterych se ve spole¢nosti Stora Enso
zpracovavaji osobni udaje, musi byt provadény dle téchto zasad.
Zasady spravného postupu stanovi, Zze osobni tdaje musi byt:
1) Zpracovany korektné, v souladu se zakonem a transparentnim zpisobem;
V praxi to znamena, Ze pfi zpracovavani osobnich udajl jinych osob musite:

e mit pro zpracovani osobnich udaju jasny a opravnény pracovni diivod;

e Ujistit se, Ze s osobnimi Gdaji jinych osob neprovadite nic nezakonného.

o Korektnost obecné vyZaduje, abyste s lidmi jednali transparentné, tj. jasné a oteviené jim vysvétlili, jak

budou jejich osobni Gdaje pouzity.

PFiklad: V personalistickych nastrojich spole¢nost Stora Enso uchovava a pouziva Udaje zaméstnancu pro ucely
spravy a vykazovani rliznych aspektd zaméstnaneckého poméru. Zadné jiné pouZiti neni povoleno.

2) Zpracovavané pro specifikované a opravnéné ucely
V praxi to znamena, Ze pfi zpracovavani osobnich udaju jinych osob musite:

e mit specifikovan pracovni ucel, pro¢ potfebujete ziskat osobni udaje. Nesmite vyhledavat osobni Udaje
jinych osob pro své vlastni soukromé ucely.
e osobni udaje nesmite pouzivat pro jiné ucely, nez jaké by dotyCna osoba v rozumné mife oCekavala.

Priklad 1: MGzete si vyzadat jmenny seznam za U¢elem naplanovani Skoleni pro vasi organizaci.

Priklad 2: Poskytnuti seznamu adres bydli§t zaméstnanct spole¢nosti Stora Enso nebo Udaju o jejich rodinach
cestovni kancelafi pro jejich pfimé marketingové Cinnosti by nebylo v souladu s ptvodnim Gcelem, pro ktery
zameéstnanec poskytl tyto informace spolecnosti Stora Enso, a je proto zakazano.

3) Primérené
V praxi to znamena, Ze musite zajistit, aby

e osobni udaje, které mate v drzeni, byly pro dany ucel dostate€né, nikoli vSak nadbytecné. Pro posouzeni,
zda mate v drzeni spravné mnozstvi osobnich Udajl, musite mit nejprve jasno v tom, proé¢ je mate a
pouzivate.

Priklad: Zaméstnavatel ma udaje o krevnich skupinach vSech svych zaméstnanc(l. Néktefi zaméstnanci provadeéji
nebezpecnou praci a tato informace je potfebna v pfipadé mimoradné udalosti. U ostatnich zaméstnancl vak tyto
udaje mohou byt irelevantni a nepfimérené.
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4) Presné
V praxi to znamena, Ze pokud shromazdujete nebo pouzivate osobni udaje, musite

e ucinit pfiméfené kroky k zajisténi spravnosti a platnosti informaci. Pfiméfené kroky se mohou liSit v
zavislosti na okolnostech. Pokud tyto tdaje pouzivate pfi rozhodovani, které mdze dotyCnou osobu
vyznamné ovlivnit, musite na zajisténi pfesnosti vynalozit vétsi usili.

e pred pouzitim osobnich udaji zvazte, zda neni nutné tyto informace aktualizovat.

5) Uchovavany ne déle, nez je nezbytné nutné pro stanoveny ucel

Tento princip Uzce souvisi s vySe uvedenymi zasadami 3 a 4. Jakmile iz tyto Udaje nejsou zapotfebi, musite zajistit
jejich vymazani. Snizi se tak i riziko, Ze tyto udaje budou pozdé&ji nepfesné, zastaralé nebo irelevantni.

V praxi tato zasada znamena, Ze pfi zpracovani nebo pouziti osobnich Udajl jinych osob musite:

e pfirozhodovani, zda si udaje ponechat a na jak dlouho, zvazit (cel, pro jaky tyto udaje mate;
e bezpelné vymazat udaje, které jiz nejsou potfebné pro stanoveny ucel;
e aktualizovat, archivovat nebo bezpecné vymazat osobni udaje, pokud jsou jiz zastaralé.

V souvislosti s rutinnimi postupy a rozhodovanim o mazani dat upozorfiujeme, ze existuji pravni pfedpisy pro
zachovani uréitych typud zaznamu, jako jsou napfiklad informace potfebné pro Ucely dané z pfijmu a pro kontrolni
Ucely nebo informacni aspekty zaznamu tykajicich se zdravi a bezpecnosti. Pokud si nejste jisti, poradte se s
pravnim oddélenim.

Co se ty¢e uchovavani dokumentd, je nutné se seznamit s Globalnimi zasadami spole¢nosti Stora Enso pro
uchovavani dokument(l, které stanovi pravidla pro systematické posuzovani, uchovavani a likvidaci dokument( ve
spole¢nosti Stora Enso a jejich dcefinych spole¢nostech.

6) Uchovavany v bezpeci
V praxi to znamena, Ze pfi zpracovavani osobnich udaju jinych osob musite:

e dodrzovat pravidla spole¢nosti Stora Enso pro zabezpeceni informaci uvedené v kapitole 5 téchto Zasad.
e byt pfipraveni ohlasit oddéleni IT spole€nosti Stora Enso jakékoli poruseni zabezpeceni informaci

7) Nesmi byt pfedavany tretim stranam bez odpovidajicich bezpe€nostnich opatieni

Nez spole€nost Stora Enso uzavie dohodu s tfeti stranou tykajici se sluzby nebo jiného ukolu, ktery vyzaduje
poskytnuti pfistupu k osobnim Udajim zaméstnanci &i jinych zainteresovanych osob spolecnosti Stora Enso treti
strané, musi byt ve spolupraci s pravnim oddélenim pfezkoumany aspekty ochrany osobnich Udaj. Poskytnuti
nebo pfistup k osobnim Gdajum pro tfeti stranu vyZaduje, aby do dohody s tfeti stranou byla zafazena pfislusna
smluvni ustanoveni.

Nez bude ve spole¢nosti Stora Enso zavedena globalni sluzba nebo nastroj IT, musi byt aspekty pfipadného
predani osobnich udaji poskytovatelim IT sluzeb posouzeny ve spolupraci s pravnim oddélenim. Existuji urcité
pozadavky a ovéfovaci povinnosti, jejichz i¢elem je zajistit, aby nasi poskytovatelé IT sluzeb zpracovavali osobni
Udaje s dostate¢nymi opatfenimi pro zabezpeceni dat.

Pokud jsou nékteré osobni udaje pochazejici z Evropské unie pfedavany mimo Evropskou unii, existuje specificky
pozadavek tykajici se dokumentace. Tato zdsada vyzaduje, abyste pfed dokon¢enim nakupu globalni sluzby nebo
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nastroje IT pro spole€nost Stora Enso kontaktovali pravni oddéleni za u¢elem posouzeni, zda jsou stanovena
dostatecna bezpelnostni opatfeni pro mezinarodni datové prenosy.

3. POUZITiI VASICH OSOBNICH UDAJU SPOLECNOSTI STORA ENSO

3.1 Shromazd'ovani a pouziti osobnich udaji

Aby spole€nost Stora Enso jakozto zaméstnavatel mohla plnit své zdkonné povinnosti a provadét spravu vaseho
zaméstnaneckého poméru, musi shromazdovat vasSe osobni udaje.

Typy osobnich udaju, které Stora Enso shromazduje, mohou zahrnovat (mimo jiné):

i.  Jméno a kontaktni osobni Gdaje.
il. Informace o vasi rodiné / kontaktni idaje pro nouzové situace.
iii. Informace tykajici se naboru véetné vaseho zivotopisu a pfipadnych kontrol pfed vstupem do
zaméstnaneckého poméru, jako je napfiklad ovéfeni vasich pfedchozich zaméstnani, kvalifikace, referenci
a v nékterych zemich kontrola trestniho rejstfiku.

iv. Informace o vasi praci a absolvovanych Skolenich.
V. Informace shromazdované v ramci bezpecénostnich a identifikacnich ovérovacich procesu spolecnosti
Stora Enso, véetné fotografii pro bezpecnostni propustky.
Vi. Informace o mzdé a benefitech.
vii.  Zdravotni a IékaFské informace, jako jsou napfiklad zdznamy o nemocenské nebo o zdravotnich
omezenich, ktera se tykaji vasi prace.
viii. Udaje o bankovnim Gé&tu, rodné &islo nebo &islo pojisténi a tidaje socialniho zabezpedeni.
iX. Pristup a vyuziti informaci systému a zafizeni IT.
X. Informace o absolvovanych Skolenich a zalozenych potvrzenich shody.
Xi. Materialy o vas, véetné fotografii, které vy nebo Stora Enso zadavate do systému spole¢nosti Stora Enso,

napfiklad fotografie zaméstnancl nactené do komunikaénich nastrojd.

Kde je to mozné, bude Stora Enso pozadovat poskytnuti vasich osobnich Gdaji od vas. Stora Enso vas upozorni
na mozné dusledky neposkytnuti vasich osobnich Udajl a také na to, zda je poskytovani téchto udaju povinné
nebo dobrovolné. Stora Enso muze také shromazdovat potfebné informace z jinych zdrojG. Témito zdroji mohou
byt poskytovatelé referenci, I€kafi (s ohledem na omezeni tykajici se povinnosti lékafe zachovavat mi€enlivost),
zaméstnanecké a naborové agentury, pfimi nadfizeni atd. Dale mGze Stora Enso také shromazdovat vase osobni
Udaje v ramci bezpecnostnich, identifikacnich a kvalifikaénich provérek.

VaSe osobni Gdaje budou pouzity pouze pro opravnéné pracovni potfeby spole¢nosti Stora Enso, v€etné, mimo
jiné, nékterych z nasledujicich davod:

i. Nabor. Napftiklad pfi pfijimani zaméstnanct musi Stora Enso pfezkoumat Zadosti, Zivotopisy a pracovni
reference zadatelll o zaméstnani. Mohou byt zapotfebi dalSi provérky k ovéfeni kvalifikace a referenci
uchazecu. V nékterych pfipadech mize Stora Enso také potfebovat provadét pravidelné kontroly
dokumentl za ucelem zjiSténi prava uchazece pracovat legalné v dané zemi.

. Zaznam vasi pracovni doby. To se napfiklad muze tykat kontroly pracovnich vykazu.

iii. Hodnoceni pracovniho vykonu a stanoveni naroku na bonusy a provize, pfipadné zjisténi, zda je tfeba
zahajit disciplinarni fizeni.

iv. Ugely spravy a vyplaceni mezd, platd, diichodd a dalich vyhod.

V. Hodnoceni a Skoleni zaméstnancu.

Vi. Planovani pracovnich sil a kariéry.
Vii. Analyza pro ucely fizeni spole€nosti.
viii. Kontaktovani nejblizSich pfibuznych v pfipadé nouze.

iX. Hlaseni a vySetfovani obav tykajicich se nedodrzeni internich zasad spole¢nosti Stora Enso.
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S ohledem na mistni pravni pfedpisy, které mohou byt v nékterych zemich pfisnéjsi, mize byt pouzivani
pocitacovych zafizeni, mobilnich zafizeni, pocitaCovych siti, systému a jinych aplikaci zaznamenavano a
monitorovano za ucelem zlepSeni, udrzby, podpory a zabezpeceni informaci.

Stora Enso mUize tyto Udaje pouzivat k jinym ucelim, které nejsou uvedeny v téchto Zasadach vzdy, pokud jsou
data anonymizovana a jednotlivec jiz nemUize byt identifikovan.

3.2 Poskytovani a zverejinovani osobnich udajt

Vas$e osobni Udaje budou zpfistupnény pouze konkrétnim zameéstnanctm spole¢nosti Stora Enso, pokud existuje
opravnéna firemni potfeba k tomu, aby méli pfistup jako soucast jejich pracovni naplné, napfiklad za ucelem
udrzovani informacnich systému a/nebo siti, nebo pro poskytovani personalnich sluzeb, napf. cestovnich a
IékaFskych &i dichodovych davek.

Va$e osobni udaje mohou byt sdileny s nékterymi tfetimi stranami, které byly v pribéhu obchodnich operaci
spole¢nosti Stora Enso povéreny spole¢nosti Stora Enso tam, kde je takové poskytnuti nezbytné pro vysSe uvedené
ucely. Spolecnost Stora Enso napfiklad pouziva tfeti strany jako poskytovatele zaméstnaneckych vyhod, pro mzdy,
jako danové poradce, jakoz i poskytovatele sluzeb IT, ktefi v ramci poskytovani svych sluzeb mohou vyzadovat
pfistup k osobnim udajum. Stora Enso zajisti, Ze vase osobni Udaje budou pfi sdileni s tfetimi stranami
odpovidajicim zplsobem chranény.

Stora Enso muze zpfistupnit vase osobni Udaje za U¢elem dosazeni souladu s pravnimi a/nebo regulaénimi
povinnostmi, a/nebo za ucelem prokazani, vykonu nebo ochranu zakonnych prav. Spole¢nost Stora Enso muze
obc¢as byt pozadana o poskytnuti osobnich Udajli zaméstnancl v reakci na poZadavky soudu, tribunalu nebo
regulaéniho Ufadu, nebo jinak v souvislosti s procesem feSeni spord. Takové zadosti mohou pochazet i z jinych
zemi. Pfi kazdé takové zadosti si spole¢nost Stora Enso vzdy klade za cil prozkoumat kogentni povahu zadosti a
bude se snazit zvefejhovat pouze takové mnozstvi osobnich udajl, které je nezbytné pro ochranu zajmu
spole¢nosti a dodrzovani mistnich zakonu.

Stora Enso muze rovnéz zpfistupnit vase osobni Udaje v jinych pfipadech, pokud je to pravné pfipustné. Napfiklad
v pfipadé prodeje ¢i slou¢eni vSech nebo &asti kterékoli ¢asti spole¢nosti Stora Enso muze Stora Enso zpfistupnit
vade osobni Udaje tfeti strané za pfedpokladu, Ze tato strana byla zahrnuta do pfislusnych smluvnich omezeni a
povinnosti zachovani davérnosti s cilem zajistit dostate¢nou ochranu dat.

3.3 Predavani osobnich udaju mezi jednotlivymi zemémi

Pro fizeni své ¢innosti a pInéni svych povinnosti jako zaméstnavatel pouziva Stora Enso mistni i globalni IT
systémy a sluzby. Proto vase osobni Gdaje mohou byt sdileny a pfenaseny mezi zemémi, kde Stora Enso vyviji
svou Cinnost. Kromé toho mohou osobni Udaje byt sdileny nebo zpracovavany poskytovateli sluzeb (tfeti stranou),
ktefi mohou sidlit mimo vasi zemi pGvodu.

3.4 Uchovavani osobnich udaju

Pokud neni povoleno nebo vyZzadovano platnymi zakony a pfedpisy del$i uchovavani, jsou vase osobni Udaje
uchovavany pouze tak dlouho, jak je to nutné.

3.5 Pristupova prava a zadosti o opravu

Pokud je to v souladu s mistnimi zakony, mizete mit nasledujici prava:

Pristup: Po poskytnuti dostate¢nych vyhledavacich kritérii mizete ziskat pfistup ke svym vlastnim osobnim
udajum, které se nalézaji v urcitém souboru osobnich Udaji u spoleénosti Stora Enso.
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Zadost by méla byt podana pisemné a pokud mozno prostfednictvim formulafe na webu, ktery je k dispozici na
strance Data Privacy na portalu WeShare (in WeShare).

Zadosti o opravu: Spole¢nost Stora Enso miiZete poZadat o opravu, zménu, odstranéni nebo pozastaveni
pouzivani vasich ulozenych osobnich udaji v momenté podani zadosti, pokud tyto osobni Udaje jsou nepfesné
nebo jsou pouZity v rozporu s platnymi pravnimi pfedpisy. Zadost by méla byt podéna pisemné a pokud mozno
prostfednictvim formulafe na webu, ktery je k dispozici na strdnce Data Privacy na portalu WeShare (in
WeShare).

spole¢nosti Stora Enso v¢as tak, aby vase soubory byly aktualni.

4. Vas pristup k osobnim tidajim jinych osob a jejich pouzivani

Jako zaméstnanec spole¢nosti Stora Enso mazou vasSe povinnosti zahrnovat pfistup k osobnim udajum jinych
osob, jako jsou napfiklad osobni udaje kolegu, podfizenych, zakaznik(, dodavatelt, obchodnich partner a dalSich
zainteresovanych stran.

Pouzivat osobni Udaje zaméstnancu, obchodnich partner( a dalSich zainteresovanych stran spole¢nosti Stora
Enso pro soukromé ucely nebo je zpfistupfiovat neopravnénym osobam je zakézano.

Ve vS8ech pfipadech, kdy shromazdujete, pouzivate nebo jinak zpracovavate osobni udaje jinych osob, je tfeba
dodrzovat zasady spravného postupu popsané podrobné v kapitole 2 téchto zasad.

Zde naleznete pokyny, jak postupovat dle zasad spravného postupu.

Vyzadované ¢innosti

e Pred ziskanim osobnich udajl urcete ucel, pro jaky budete tyto Udaje pozivat.

e Shromazdujte pouze takové mnozstvi osobnich Udaju, jaké je pro dany ucel nutné. Ne pfili§ mnoho nebo
prili§ malo udaju.

e V pfipadé zmén osobni Udaje okamZité aktualizujte.

e Pouzivejte pouze spolehlivé zdroje osobnich udaju. Pouzivate-li osobni Gdaje ulozené v IT systémech a
nastrojich Stora Enso, je tfeba zvazit, zda je nutné pfed pouzitim udaju ziskat aktualizaci.

e Pred uloZenim osobnich Gdaju na portal WeShare (in WeShare) zvazte nutnost omezit k idajam pfistup.
Méjte na paméti, Ze opravnénym uzivatelem by méli byt pouze zaméstnanci, ktefi pfistup k osobnim
Udajam potfebuiji.

o Udaje, které jiz nejsou zapotiebi, ze svych sloZek odstrafite.

e Pred poskytnutim jakychkoli osobnich udaju je tfeba se presvédCit, Ze jste k tomu opravnéni, a ovéfit
totoznost jednotlivce, kterému informace poskytujete. Pfed pfedavanim jakychkoli osobnich udaju e-
mailem nebo telefonicky provadeéjte vzdy kontroly totoznosti.

e Vpfipadég, Ze je nutné pfedavat osobni Udaje tfetim stranam nebo poskytnout tfetim stranam pfistup k
databazim Stora Enso, zajistéte, aby byla zavedena opatfeni smluvni i technické ochrany a zabezpeceni
dat, jako je Sifrovani datovych soubor(. Pokud si postupem nejste jisti, poZadejte o radu pravni oddéleni.

Ceho se vyvarovat

e Nezpracovavejte osobni Udaje, které jsou pro vas urcity u€el nadbytecné.

e Nezpfistupriujte osobni Udaje ostatnich zaméstnancl nebo obchodnich partneri neopravnénym kolegtim,
¢leniim rodiny nebo verfejnosti.

¢ Neuchovavejte ve svém pocitaci zastaralé soubory osobnich udaji. Takové soubory odstrarnte, jakmile je
jiz nepotiebujete.
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e Nevytvarejte soubory osobnich Udaji pro vlastni pouziti, pokud to neni nezbytné pro vas stanoveny ucel.
Vyhnéte se také vytvareni souborl osobnich Gdaju, které zdvojuji nebo se prekryvaji s registry osobnich
udaiju jiz existujicich systému spravy dat personalniho oddéleni, zakaznik(l a dodavatelll spole€nosti Stora
Enso. Kdykoli je to mozné, pouzivejte prioritné spole¢né databaze a systémy Stora Enso, a nevytvarejte
své vlastni.

¢ Nenechavejte osobni Udaje bez dozoru. Pokud jsou ve fyzické podobé, je potfeba je uzamknout. Pokud
jsou v elektronické podobé, je potfeba je chranit v technickém smyslu a v souladu se Zasadami pro fizeni
rizik tykajicich se informaci spolecnosti Stora Enso.

Pokud jste na pochybach, vyhledejte pred dalSim postupem odbornou pomoc od pravniho oddéleni.

5. OCHRANA OSOBNICH UDAJU

5.1 Pravidla spoleénosti Stora Enso tykajici se ochrany informaci a majetku.

Zasady spole€nosti Stora Enso pro média elektronické komunikace (Zasady ECM) a Zasady pro Fizeni rizik
tykajicich se informaci uvadeéji pravidla spole¢nosti Stora Enso tykajici se ochrany informaci a majetku spole¢nosti
Stora Enso. Osobni daje zaméstnancu, zakaznik(, dodavatell, obchodnich partner(l a dalSich zainteresovanych
stran spole€nosti Stora Enso jsou soucasti obchodnich informaci spoleénosti Stora Enso, a proto je potfeba chranit
je v souladu s pravidly stanovenymi v téchto zasadach.

Tato kapitola 5 uvadi bezpe€nostni pravidla tykajici se informaci spole€nosti Stora Enso, ktera se vztahuji na
ochranu osobnich udaji.

5.2 Opatieni na ochranu osobnich udaju

Kazdy zaméstnanec spole¢nosti Stora Enso je odpovédny za ochranu a opravnénost pfistupu k osobnim udajum,
které jsou v jeho kompetenci.

PFi kazdodenni praci je proto tfeba zajistit pfijeti nasledujicich opatfeni, aby se zabranilo neopravnénému nebo
nezakonnému pfistupu &i poskytnuti osobnich udaju:

i. VeSkera zafizeni pouzivana pro zpracovani osobnich udaju chrarite heslem / PIN kédem a automatickym
uzamd&enim.

ii. Vyberte si heslo, které je snadno zapamatovatelné, ale které jiné osoby téZko uhodnou, a nikdy ho
nepredavejte ostatnim uzivatellim. Nikdy nepouzivejte stejné heslo u vice nez jednoho systému IT.

iii. Vstupuijte pouze do systému nebo ziskavejte pouze informace, pro které mate opravnéni. Nikdy
nepouzivejte uzivatelské jméno a heslo jiné osoby ani nepouzivejte jiné metody k ziskani pfistupu.

iv. Pokud své zafizeni ponechate bez dozoru, odhlaSujte se, nebo ho zamykejte.

V. Bé&hem ulozeni nebo pfepravy osobni udaje vzdy Sifrujte.

Vi. Zajistéte, aby vSechna zafizeni ve va$i zodpovédnosti, ktera obsahuji osobni Gdaje, byla fyzicky chranéna.
Vénujte zvlastni péci mobilnim zafizenim na vefejnych mistech a dbejte na to, abyste je nikdy neponechali
na mist&, kde by mohly byt odcizeny.

Vii. Pfipojeni k internim IT systémum Stora Enso z Internetu musi byt provedeno prfes chranéné spojeni
(Sifrované).
viii. Pred poskytnutim jakychkoli osobnich udaji se pfesvédcte, Ze jste k tomu opravnéni, a ovérte totoznost

jednotlivce, kterému informace poskytujete. Pfed pfedavanim jakychkoli osobnich udaji e-mailem nebo
telefonicky provadéjte vzdy kontroly totoznosti. Nezapomente, Zze na zakladé platnych pravnich pfedpisu o
ochrané udaju muzete za urcitych okolnosti byt odpovédni za sdéleni osobnich udaju, at uz védomé nebo
z nedbalosti.
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iX. Nenechavejte bez dozoru na svém pracovnim stole osobni Udaje nebo davérné informace v jakémkoli
formatu, papirovém vytisku, viditelné na obrazovce, nebo na USB flash disku.

5.3 Zabezpecovaci opatreni IT spolecnosti Stora Enso

VeSkeré informace pfenasené, pfijaté nebo ulozené v informacnich systémech Stora Enso jsou spole¢nosti Stora
Enso povazovany za informace souvisejici s pracovni ¢innosti a jsou povazovany za majetek spole¢nosti Stora
Enso, avSak s vyhradou omezeni platnych mistnich zakonu. V rozsahu povoleném mistnimi zakony mlize Stora
Enso zachycovat, zaznamenavat, skenovat a / nebo monitorovat elektronické komunikace, v€etné informaci
uloZzenych nebo pfenasenych v ramci siti a systému spole¢nosti Stora Enso, za ic¢elem zajisténi bezpecnosti
komunikac¢nich a informacnich siti a systému spole¢nosti Stora Enso. MUze nastat pfipad, kdy Stora Enso bude
potfebovat sledovat vas e-mail, hlasovou poStu, postovni a jiné komunikace, pokud jste na nemocenské, dovolené
nebo pfi jiné do¢asné nepfitomnosti, nebo poté, co jste odesli ze spole¢nosti Stora Enso, a to za ucelem rychlého
vyfizeni zalezitosti souvisejicich s pracovni ¢innosti. VyZaduiji-li to pfislusné pravni pfedpisy, vyZzada si spoleénost
Stora Enso pfed zahajenim vySe uvedenych ¢innosti vas souhlas.

Stora Enso vytvafri Usili k zavadéni a udrZzovani nejmodernéjSich prostfedkl a opatfeni k ochrané vasich osobnich
Udajl proti jakémukoli vniknuti, neopravnénému pfistupu, zvefejnéni, zméné nebo vymazani. Tyto prostfedky a
opatfeni zahrnuji rizné typy technickych a fyzickych opatfeni, jakoz i pfislusné pokyny, Skoleni a smluvni zaruky
vuci jakymkoli jednotliveim nebo subjektim, které mohou mit pFistup k vasim osobnim udajum v ramci svych
povinnosti vuci spole¢nosti Stora Enso.

6. OHLASOVACI POVINNOST A REAKCE SPOLECNOSTI

Dodrzovani téchto Zasad se oéekava od vSech zaméstnanc(ll. Jakékoli poruseni téchto Zasad bude proSetfeno a
feSeno v souladu s platnymi mistnimi zakony a zasadami a postupy spole¢nosti Stora Enso. Tyto Zasady
neomezuji prava spolec¢nosti Stora Enso nebo zaméstnanc( jednat v pfisluSnych pfipadech v souladu s mistnimi
zakony tam, kde je to nutné.

Jakékoliv poruseni nebo podezieni z pochybeni musi byt ihned ohlaseno. Ohlaseni mizete provést u svého
nadfizeného, na oddéleni lidskych zdroju nebo pravnim oddéleni. Své obavy muzete rovnéz ohlasit anonymné
vedoucimu interniho auditu. Adresa: Head of Internal Audit, Stora Enso Oyj, P.O. Box 309, FI-00101 Helsinki,
Finsko. Rovnéz muzete pouzit linku Do What's Right (Délat spravné véci), ktera je k dispozici na internetu, a
prostfednictvim e-mailu nebo telefonicky 24 hodin denné, 7 dni v tydnu. DalSi informace o této sluzbé

viz: www.storaenso.com/dowhatsright

7. DALSI INFORMACE

Pro dalSi informace a pokyny se mlzete obratit na

Pravni predpisy o ochrané osobnich udaju::
Stora Enso Legal

Legal Counsel, Ethics and Compliance

Hanna Puittinen

Zabezpeceni IT:

Stora Enso IT

Chief IT Security Officer
Patrick Andersson

Zéasady ochrany osobnich udaju
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Systémy a procesy tykajici se personalniho oddéleni / osobnich udaji zaméstnancii:
Stora Enso Human Resouces
Director, HR Systems and Tools

Salla Syrjakari

Zéasady skupiny (nazev)

Zasady ochrany osobnich Udajli zaméstnancu

Vlastnik zasad

Pravni oddéleni, EVP Per Lyrvall

Zéasady schvalil

Tym skupinového
vedeni

20. ledna 2016

Zéasady naposledy
revidovany (datum)
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